
Gabriel DELENNE et Kaatché BatchoBTSSIO1 -  

1 

Compte-rendu LDAP et Active Directory 

12/03/25 23h50 

Nous avons essayé de faire un serveur LDAP basé sur Active Directory sur un pc afin de 

gérer l'authentification et l'accès aux ressources réseau. L'objectif était de comprendre le 

fonctionnement de LDAP, d'assurer une bonne intégration avec le poste client (Gabriel et 

Kaatché) et d'établir une liaison efficace entre le/les utilisateur/s et les services du réseau. 

 

Définition de LDAP et lien avec Active Directory : 

 

LDAP (Lightweight Directory Access Protocol) est un protocole standard utilisé pour 

interroger et modifier des services d'annuaire. Il permet de gérer des informations sur les 

utilisateurs, les groupes et les ressources au sein d’un réseau. LDAP fonctionne comme un 

annuaire hiérarchique où les données sont stockées sous forme d'objets organisés en une 

structure arborescente. 

 

Active Directory (AD) est une implémentation de service d'annuaire développée par 

Microsoft, qui repose sur LDAP pour l’authentification et la gestion des utilisateurs. AD 

permet de centraliser la gestion des identités et des accès aux ressources dans un 

environnement Windows, tout en offrant des fonctionnalités supplémentaires telles que la 

gestion des stratégies de groupe (GPO) et l'intégration avec d'autres services réseau. 

 

Matériel Utilisé : 

Système d'exploitation : Windows 10 et Windows Server 2019 ( sur vm) 

Outils de virtualisation : VirtualBox 

Postes clients (Gabriel et Kaatché) : Windows 10 ( vm) 

Infrastructure matérielle : 2 ordinateurs, dont un dédié en tant que serveur de fichiers et 

contrôleur de domaine Active Directory 
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Déroulé : 

1) Installation du poste client sur VM avec windows 10 et de la machine pour héberger le 

contrôleur de domaine AD : 

 

Explications tentative à l’oral avec ApacheLDAP studio : 
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Un contrôleur de domaine est un serveur qui gère l’authentification et les autorisations des 

utilisateurs et des machines au sein d’un réseau Active Directory. Il joue un rôle central dans 

la gestion de la sécurité et des ressources d’une entreprise en assurant une administration 

centralisée. 

Il sert pour : 

L’authentification des utilisateurs : Lorsqu’un utilisateur tente de se connecter à un poste du 

réseau, le contrôleur de domaine vérifie son identité à l’aide de son nom d’utilisateur et de 

son mot de passe. 

 

La gestion des autorisations : Il contrôle l’accès aux fichiers, imprimantes et autres 

ressources du réseau en fonction des droits définis par l’administrateur. 

 

Le stockage des informations Active Directory : Il contient une base de données centralisée 

où sont enregistrés les comptes utilisateurs, les groupes, les ordinateurs et les stratégies de 

sécurité. 

 

Pourquoi renommer la machine avant l’installation d’Active Directory ? 

Lorsque l’on installe un contrôleur de domaine, son nom d’ordinateur est enregistré dans 

plusieurs services critiques, notamment DNS et Active Directory. Renommer la machine 

après installation peut entraîner des dysfonctionnements, comme des erreurs de résolution 

de nom ou des problèmes d’authentification des postes clients. 
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Le contrôleur de domaine doit toujours avoir une adresse IP fixe pour garantir la stabilité du 

réseau. En effet, si son adresse change régulièrement (comme c’est le cas avec le DHCP), 

les clients et les services qui s’appuient sur lui pourraient ne plus le trouver, entraînant des 

erreurs d’authentification et des problèmes de résolution de noms DNS. 
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Le Gestionnaire de serveur est un outil graphique intégré à Windows Server qui permet aux 

administrateurs de gérer facilement les rôles, fonctionnalités, et la configuration de leur 

serveur. Il centralise la gestion du système et évite d’avoir à utiliser plusieurs outils en ligne 

de commande. 
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Je choisis mon serveur 
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Le rôle choisi ici est l’ad ds , il est le composant principal d’Active Directory sur Windows 

Server. Il permet de créer et gérer un domaine, qui centralise l’administration des 

utilisateurs, des ordinateurs et des ressources réseau. 
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Le déploiement d'Active Directory avec des arbres permet une gestion flexible et évolutive 

d'une infrastructure réseau, particulièrement dans des organisations de grande taille. Les 

arbres sont utilisés pour organiser les domaines sous une hiérarchie unique, tandis que les 

forêts regroupent plusieurs arbres ayant une base de données partagée, permettant de gérer 

plusieurs espaces de noms et d'établir des relations de confiance entre eux. 
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Les niveaux fonctionnels de la forêt et du domaine dans Active Directory déterminent les 

fonctionnalités disponibles et la compatibilité avec les versions de Windows Server. 
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Récupération automatique du NETBIOS. 
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Emplacement d’installation. 
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Script des manipulations précédentes en PowerShell 
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Redémarrage puis vérification application rôle AD DS 
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Création des entrées pour les utilisateurs de notre domaine 
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Passage sur machine client : 

 

 

 

 

 

Test de connectivité entre l’ad et le client : good 
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Tentative de joindre le pc à l’AD 
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Erreur 1 ( 10h16) 
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Erreur 2 ( 10h46) 

 

 

 

 

Bref. 

 

 

 

 

 

 

Problèmes rencontrés tout au long de ce projet : 

Tout au long de ce projet, plusieurs problèmes techniques ont été rencontrés, ce qui a retardé 

et complexifié l'avancement des différentes étapes de la mise en place du réseau et du 

déploiement de l'Active Directory. 

PS 12/03/25 23h46 On a changé de manière de faire car on eu des problèmes avant. 

Problèmes avec Apache LDAP : La mise en place du serveur Apache Directory pour gérer 

le LDAP a présenté des difficultés liées à la configuration des schémas et à l'intégration 

avec le domaine Active Directory. Des erreurs de communication entre le serveur Apache et 

les contrôleurs de domaine ont été rencontrées, nécessitant une révision des paramètres de 

connexion et une meilleure gestion des permissions d'accès. 

Pare-feu : Le pare-feu a été une source de problèmes de connectivité. Plusieurs fois, les 

communications entre les différents serveurs et postes clients ont été bloquées, empêchant la 

propagation des informations dans le réseau ou l'activation de certains services essentiels à 

la mise en place du domaine. Des ajustements spécifiques des règles du pare-feu ont été 

nécessaires pour permettre le bon fonctionnement des services réseau. 
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Problèmes DNS : Le DNS (Domain Name System) a également posé des défis, notamment 

en ce qui concerne la résolution de noms entre les différents serveurs et le contrôleur de 

domaine. Des erreurs de configuration DNS ont empêché la bonne identification des 

machines sur le réseau, ce qui a rendu impossible l'intégration des PC dans le domaine. 

L'ajustement des zones DNS et la synchronisation des enregistrements ont été nécessaires 

pour corriger ces erreurs. 

Mises à jour des PC sur WIN10 (physique): Les mises à jour des PC ont également créé des 

retards, notamment en raison de l'incompatibilité des systèmes d'exploitation ou de 

certaines configurations matérielles obsolètes. Plusieurs postes ont dû être mis à jour ou 

réinstallés pour garantir qu'ils respectaient les prérequis nécessaires à l'intégration dans le 

domaine Active Directory. 

 

 

En conclusion, tout au long de ce projet, nous avons rencontré de nombreux défis 

techniques, principalement liés au matériel et à sa configuration. Ces problèmes que ce soit 

des soucis de compatibilité matérielle, des échecs de démarrage des services ou des 

difficultés liées aux paramètres réseau, chaque obstacle a nécessité une investigation et des 

ajustements. 

Cependant, malgré ces défis, nous avons pu résoudre la plupart des problèmes en ajustant la 

configuration du matériel, en mettant à jour certains composants et en appliquant des 

solutions spécifiques pour garantir la stabilité du système. 
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